KİMPAŞ KİMYEVİ MAD. PAZ. TİC.VE SAN. A.Ş 
Özel Nitelikli Verileri İşleme Politikası

[bookmark: _Toc512352643]6698 sayılı Kişisel Verilerin Korunması Hakkında Kanun (“KVKK”) uyarınca, Kimpaş Kimyevi Mad. Paz. Tic. Ve San. A.Ş.(Şirket) olarak, veri sorumlusu sıfatıyla, Özel nitelikli kişisel verilerini, aşağıda belirtilen amaçlar kapsamında; hukuka uygun bir şekilde işleyebilecek, saklayabilecek, sınıflandırabilecek, güncelleyebilecek ve mevzuatın izin verdiği hallerde, işlendikleri amaçla sınırlı olarak 3. Kişilere aktarabilecektir.
1.Politikanın Amacı ve Kapsamı
İşbu Politika Şirket bünyesinde kişisel verileri işleyen veya sürece dahil olan tüm departmanları, çalışanları ve 3. Partileri kapsamakta olup politika ile Şirketin kanundan kaynaklı olarak Özel Nitelikli Kişisel verilerin işlenmesine yönelik uyulacak usul ve esasların belirlenmesi amacıyla hazırlanmıştır. 
2.Tanımlar
Kanun; KVKK 6698 Sayılı Kişisel Verilerin Korunması Kanunu. 
Özel Nitelikli Kişisel Veri; Kişilerin ırkı, etnik kökeni, siyasi düşüncesi, felsefi inancı, dini, mezhebi veya diğer inançları, kılık ve kıyafeti, dernek, vakıf ya da sendika üyeliği, sağlığı, cinsel hayatı, ceza mahkûmiyeti ve güvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri v.b
    Karar; Özel Nitelikli Kişisel Verilerin İşlenmesinde Veri Sorumlularınca Alınması Gereken Yeterli Önlemler" ile ilgili Kişisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Sayılı Kararı
Veri Sahibi/İlgili Kişi; Kişisel verisi işlenen gerçek kişi. 
Veri İşleyen; Veri sorumlusunun verdiği yetkiye dayanarak onun adına kişisel verileri işleyen gerçek veya tüzel kişi. 
Veri Sorumlusu; Kişisel verilerin işleme amaçlarını ve vasıtalarını belirleyen, veri kayıt sisteminin kurulmasından ve yönetilmesinden sorumlu olan gerçek veya tüzel kişiyi ifade eder.
3.Özel nitelikli Kişisel Verilerin İşlenme Şartları 
Özel nitelikli kişisel verilerin işlenmesinde, ayrıca Kurul tarafından belirlenen yeterli önlemlerin alınması şartı ile;
· Özel nitelikli kişisel verilerin, ilgilinin açık rızası olmaksızın işlenmesi yasaktır. 
· Sağlık ve cinsel hayat dışındaki kişisel veriler, kanunlarda öngörülen hâllerde ilgili kişinin açık rızası aranmaksızın işlenebilir. 
· Sağlık ve cinsel hayata ilişkin kişisel veriler ise ancak kamu sağlığının korunması, koruyucu hekimlik, tıbbî teşhis, tedavi ve bakım hizmetlerinin yürütülmesi, sağlık hizmetleri ile finansmanının planlanması ve yönetimi amacıyla, sır saklama yükümlülüğü altında bulunan kişiler veya yetkili kurum ve kuruluşlar tarafından ilgilinin açık rızası aranmaksızın işlenebilir.
Özel Nitelikli Kişisel veriler Şirketimizce açık rızaya dayalı olarak işlenmekte olup, bu verilerin güvenliğine ilişkin kanunda öngörülen tedbirler alınmaktadır.
4. Özel Nitelikli Kişisel Verilerin İşlenme Amacı
Kimpaş Kimyevi Mad. Paz. Tic. Ve San. A.Ş tarafından elde edilen Özel nitelikli kişisel veriler aşağıda belirtilen kapsam dâhilinde işlenecektir:
· İş Akdi Ve Mevzuattan Kaynaklı Yükümlülüklerin Yerine Getirilmesi 
· İnsan kaynakları süreçlerinin planlanması ve icrası,
· Yan Haklar Ve Menfaatleri Süreçlerinin Yürütülmesi 
· Yetkili Kişi, Kurum Ve Kuruluşlara Bilgi Verilmesi 
· Faaliyetlerin Mevzuata Uygun Yürütülmesi 
· Personel özlük dosyalarının oluşturulması, 
· Çalışan sözleşme süreci yönetimi,
· Çalışanlara sağlık hizmetlerinin sağlanması,
· İş sağlığı ve güvenliği süreçlerinin yürütülmesi,
5.Özel Nitelikli Kişisel Verilerin İşlenmesine İlişkin Alınan İdari Tedbirler
a) Kanun ve buna bağlı yönetmelikler ile özel nitelikli kişisel veri güvenliği konularında düzenli olarak Özel nitelikli kişisel verilerin işlenmesi, saklanması, imhası süreçlerinde yer alana çalışanlara gerekli eğitimler verilmesi,
b) Veri güvenliği açısından gerekmesi halinde Gizlilik sözleşmelerinin yapılması,
c) Verilere erişim yetkisine sahip kullanıcıların, yetki kapsamlarının ve sürelerinin net olarak tanımlanması,
ç) Periyodik olarak yetki kontrollerinin gerçekleştirilmesi,
d) Görev değişikliği olan ya da işten ayrılan çalışanların bu alandaki yetkilerinin derhal kaldırılması ve tahsis edilen envanter varsa iade alınması şeklinde idari tedbirler alınmaktadır.
6. Özel Nitelikli Kişisel Verilerin Saklanması
İlgili verilerin İşlendiği, Muhafaza edildiği ve/veya Erişildiği Ortamlar, 
Elektronik ortam ise;
a) Verilerin kriptografik yöntemler kullanılarak muhafaza edilmesi,
b) Kriptografik anahtarların güvenli ve farklı ortamlarda tutulması,
c) Veriler üzerinde gerçekleştirilen tüm hareketlerin işlem kayıtlarının güvenli olarak loglanması,
ç) Verilerin bulunduğu ortamlara ait güvenlik güncellemelerinin sürekli takip edilmesi, gerekli güvenlik testlerinin düzenli olarak yapılması/yaptırılması, test sonuçlarının kayıt altına alınması,
d) Verilere bir yazılım aracılığı ile erişiliyorsa bu yazılıma ait kullanıcı yetkilendirmelerinin yapılması, bu yazılımların güvenlik testlerinin düzenli olarak yapılması/yaptırılması, test sonuçlarının kayıt altına alınması,
e) Verilere uzaktan erişim gerekiyorsa en az iki kademeli kimlik doğrulama sisteminin sağlanması şeklinde tedbirler alınmaktadır.
İlgili verilerin İşlendiği, Muhafaza edildiği ve/veya Erişildiği Ortamlar, 
Fiziksel ortam ise;
a) Özel nitelikli kişisel verilerin bulunduğu ortamın niteliğine göre elektrik kaçağı, yangın, su baskını, hırsızlık vb. durumlara karşı yeterli güvenlik önlemleri alınması,
b) Bu ortamların fiziksel güvenliğinin sağlanarak yetkisiz giriş çıkışların engellenmesi şeklinde tedbirler alınmaktadır.
7. Özel Nitelikli Verilerin Aktarılması
a) Verilerin e-posta yoluyla aktarılması gerekiyorsa şifreli olarak kurumsal e-posta adresiyle veya Kayıtlı Elektronik Posta (KEP) hesabı kullanılarak aktarılması,
b) Taşınabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarılması gerekiyorsa kriptografik yöntemlerle şifrelenmesi ve kriptografik anahtarın farklı ortamda tutulması,
c) Farklı fiziksel ortamlardaki sunucular arasında aktarma gerçekleştiriliyorsa, sunucular arasında VPN kurularak veya sFTP yöntemiyle veri aktarımının gerçekleştirilmesi,
ç) Verilerin kağıt ortamı yoluyla aktarımı gerekiyorsa evrakın çalınması, kaybolması ya da yetkisiz kişiler tarafından görülmesi gibi risklere karşı gerekli önlemlerin alınması ve evrakın “gizlilik dereceli belgeler” formatında gönderilmesi şeklinde tedbirlerin yanısıra KVKK ’nın 12. Maddesinin 1. bendinde öngörülen tedbirleri alınmaktadır.
 8.Saklama ve İmha Süreleri

Şirket tarafından Kanun ve diğer ilgili mevzuat hükümlerine uygun olarak elde edilen kişisel verilerin saklama ve imha sürelerinin tespitinde aşağıda sırasıyla belirtilen ölçütlerden yararlanılmaktadır:
• Mevzuatta söz konusu özel nitelikli kişisel verinin saklanmasına ilişkin olarak bir süre öngörülmüş ise bu süreye riayet edilir. Anılan sürenin sona ermesi akabinde veri hakkında aşağıdaki madde kapsamında işlem yapılır.
Söz konusu kişisel verin saklanmasına ilişkin olarak mevzuatta öngörülen sürenin sona ermesi veya ilgili mevzuatta söz konusu verinin saklanmasına ilişkin olarak herhangi bir süre öngörülmemiş olması durumunda sırasıyla;
a. Özel nitelikteki tüm kişisel veriler imha edilir. Söz konusu verilerin imhasında uygulanacak yöntem verinin niteliği ve saklanmasının Şirket nezdinde ki önem derecesine göre belirlenir.

